
Jaa, kuulen!

Kahtlane
makse?!

Tervist, ma helistan teile pangast. 
Ma näen, et teie kontol on 
toimunud üks kahtlane makse.

Me saame teie raha turvalisuse 
tagada, kui ütlete kohe oma 
internetipanga kasutajatunnuse.

Kindlad ohumärgid:

„EI, AITÄH!”
ja lõpeta telefonikõne või 

sulge interneti vestlusaken.

Kõige kindlam viis ennast ja oma 
vara kaitsta – ütle lihtsalt: 

ETTEVAATUST, 
PETUKÕNED!

Kuidas petukõnesid ära tunda 
ja oma rahast mitte ilma jääda

Peaaegu iga päev 
langeb Eestis keegi 

finantspettuse ohvriks. 
Meeldiva ja professio-
naalse jutuga petturid 
kavaldavad inimestelt 

raha välja nii telefoni 
teel kui internetis. 

Olgu sul mõnisada või 
kümme tuhat eurot – 

neid huvitab iga sent.

• Keegi, kes esineb telefonis panga-

töötajana, küsib sinu pangakaardi 

andmeid või ligipääsu pangakontole. 

Pea meeles, päris pangatöötaja ei 

küsi kunagi selliseid asju!

• Veenva ja sorava jutuga tundmatu 

pakub sulle telefoni teel või internetis 

fantastilist võimalust oma raha 

kasvatamiseks. Võid kindel olla, et kui 

mistahes pakkumine kõlab liiga hästi, 

et tõsi olla, siis see ei olegi tõsi.

• Helistaja telefoninumbrist jääb mulje, 

et ta helistab välismaalt. Selle 

eesmärk on mõjuda tähtsamalt ja 

varjata oma tegelikku asukohta.

• Sind juhatatakse veebilehele, mis 
„tõestab” investeeringu kasulikkust – 
kõik näeb välja „nagu päris”.

• Helistaja sõnul peab otsustama kohe, 
kuna muidu investeerimisvõimalus 
kaob.

• Helistaja palub või lausa käsib kogu 
tegevust lähedaste eest salajas 
hoida, ettekäändel, et tegu on 
eksklusiivse ja personaalse pakkumi-
sega.

• Kui suhtlete internetis, palutakse sul 
oma arvutiekraani jagada või mõni 
programm alla laadida (nt AnyDest 
või TeamViewer). Tegelikult annab see 
petturile võimaluse sinu arvuti 
distantsilt enda kontrolli alla saada.

Kui kahtlustad, et oled võimalikule 
petturile raha üle kandnud või oma 
pangakonto või -kaardi andmeid 
jaganud, teavita sellest kohe oma 
panka ning võta ühendust politseiga 
numbril 112.

Loe lisa oma kodupanga veebilehelt ja 
vaata ka veebiaadressile eiaitah.ee.

„EI, 
AITÄH!”

Kui keegi küsib 
telefonis sinu panga-

konto või -kaardi 
andmeid, siis see ei 
ole pangatöötaja, 
vaid pettur. Ütle 

lihtsalt:



Да, слушаю!

Сомнительный 
платеж?!

Здравствуйте, звоню Вам из 
банка. Вижу, что с Вашего счета 
произведен сомнительный платеж.

Мы можем обезопасить Ваши 
сбережения, если сразу назовете 
свой номер пользователя 
интернет-банка.

Надежные признаки:

ОСТОРОЖНО,
МОШЕННИКИ!

Как распознать звонки 
мошенников и не остаться

без своих сбережений

Почти каждый день 
кто-то в Эстонии 

становится жертвой 
финансового 

мошенничества. 
Своей приятной и 

профессиональной 
беседой мошенники 

выманивают деньги как 
по телефону, так и в 

интернете. Будь у Вас 
пара сотен или десятков 

тысяч евро – им 
интересен каждый цент. 

• Кто-то, кто представляется 
сотрудником банка, спрашивает 
данные Вашей банковской карты 
или доступ к банковскому счету. 
Помните, настоящий банковский 
служащий о таких вещах никогда 
не спросит!

• Незнакомый человек, убедительно и 
бойко, по телефону или в интернете, 
предлагает Вам фантастическую 
возможность приумножить свои 
сбережения. Будьте уверены, что, 
если предложение звучит слишком 
хорошо, чтобы быть правдой, то это 
точно неправда.

• Номер звонящего создает 
впечатление, что он звонит из-за 
границы. Цель этого – показаться 
важным человеком и скрыть 
реальное местоположение.

• Вас перенаправят на сайт, 
“доказывающий” полезность 
инвестиции – все выглядит 
“по-настоящему”.

• По словам звонящего, решать 
нужно немедленно, иначе 
инвестиционная возможность 
исчезнет.

• Звонящий просит или даже 
приказывает хранить все действия в 
секрете от близких под предлогом 
того, что это эксклюзивное и 
персональное предложение.

• При общении в интернете Вас 
попросят поделиться экраном 
Вашего компьютера или загрузить 
программу (например, AnyDest или 
TeamViewer). Фактически, это дает 
злоумышленнику возможность 
удаленно управлять Вашим 
компьютером.

Если Вы подозреваете, что переводили 
деньги возможному мошеннику или 
поделились данными своего 
банковского счета или карты, 
немедленно сообщите об этом в свой 
банк и позвоните в полицию по 
телефону 112.

Дополнительную информацию можно 
найти на сайте Вашего банка, а также 
на netspasibo.ee.

„НЕТ, 
СПАСИБО!”

Если кто-то спрашивает 
по телефону данные 

Вашего счета или 
карточки, то это не 

банковский работник, 
а мошенник. Скажите 

просто:

Самый надежный способ 
защитить себя и свое 

имущество – просто сказать:

„НЕТ, СПАСИБО!”
и завершить звонок или 

закрыть окно интернет-чата.


