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Pettused Eestis

2024 - 3489 juhtumit, kogukahjuga 15 525 108€
2025 - 3800 juhtumit, kogukahjuga 30 869 541€

Juhtumite arv kasvas 9,8%, kogukahju kasvas 98,8%
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Kelmuskuriteod: kaesoleva aasta esimesed uheksa kuud naitavad
esimest korda kelmusjuhtumite langust
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} Meil on uldjoontes

« Korge usaldus riigi ja pankade suhtes
« Harjumus, et riik ja erasektor suhtleb digitaalselt

AGA

 Inimesed ei tea tapselt kuidas riik toimib.
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Ongitsemiskelmus (Phishing ja Smishing)
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Kelmuse anatoomia

Esimene kone
Pangatootaja
Politseinik

Erariietes kuller voi pakiautomaat
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Mida pariselt teha saab

Eraisikud Ettevotted

Limiidid vastavusse paris kuludega - Igale Ulekandele nelja silma reegel

Arutage julgelt kolmandate « Kontrollida telefoni teel lle koik
inimestega arveldusarve muutused

Arge vajutage kuskile linkidele
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16.04 laskus ettevitte volitatud isikult silteoteade, et ettevdtte suhtes on toimunud kiiberpettus. Kirjavahetusse sekkuti libakontode kaudu justkui oleksid kirjad tulnud koostddpartneri esindajatelt. Kirjavahetuse kaigus teavitati, et poolte vahelise
lepingu alusel valjastatud arved tuleb tasuda teisele pangakontole kui varasemalt. Kokku tekitati BEC skeemiga ettevottele kahju summas 1 669 744,69 eurot (13.03.2026 ja 22.03.2026 tehtud llekanded).

24-aastane mees Tallinnast teatab, et sai toopakkumise, tegeles dlekannetega oma pangakonto kaudu ning selgus, et tema nimele olid vbetud laenud, kahju 21 000 eurot. Juhtum 2315262015977

75-aastane naine lda-Virumaalt andis 14. aprill petturitele raha, esialgu vene keelne kéne oli nn. politseist, andis petturitele 15 570 eurot. Utlesid iiks politsei uurija ja teine isik kuskilt keskpangast kellele raha andis. Taiendus juhtumile: Vesteldud
kannatanuga, kes kategooriliselt keeldub avaldust esitamast, karjub ja kahtleb kdiges, mida temale uurija raagib. Talle oli selgitatud, kuidas saab esitada avaldust, kuid kénesse sekkus mingi naisterahvas, saatis vene keeles pikalt ja (tles, et
kutsub valja politsei. Juhtum 2330262004206

23-aastane mees Tallinnast teatab, et soovis investeerida raha, avaldaja avaldas on Smart-ID koode, mille abil loodi e-posti aadress, mille kaudu suheldi laesnude vormistamiseks, avaldaja nimele sai vormistatud laenud (bondora as ja coop pank),
avaldaja vottis raha valja, andis dle, avaldajale lubati anda igakuiselt raha laenu tagastamiseks ning teenitud raha. Kahju ile 10 000 eurot. Juhtum 2315262016000

64-aastane naine Tallinnast langes petturite ohvriks. 14.04 suhtles terve paev petturitega. Hillem kella 16.00 aeg kais ukse taga ka kuller, kes viis pangakaardi kaasa. Kulleriks oli noormees. Kahjusumma raha kontol ja krediit, kokku 6439.- juh-
tum 2317262015064

Alates 18.03 helistati 56-aastasele mehele Mustamaelt kommunaalameti arvestite vahetuse eesmargil ja politsel nimelt politseikomissar Vadim Smimov, kommunikatsiconijdrelevalve spetsialist. Mehele deldi, et nad on tema numbnit jalginud ja
mehe nimel on avatud kolm pangakontot. Ta hakkas raakima, et mehe korterit vGidakse labiotsima hakata. Kisis, kas mehel on saaste? Kontaktiks maaratud keskpangast Michael Nickolas. Kes ka helistas ja palus deklareerida mehel sularaha
summas 10 770 eurot. Mees pidi need kotti panema, teibiga kinni, kirjutama peale deklaratsiooni numbri ja andma kullerile. Parast seda hakkasid nad iga paev helistama. Vadim Smimov Gtles, et petturid on sihikule vGtnud mehe korteri ja kui
ta poleks helistanud, oleks kelmid mu korten &ra votnud. Seejarel Gtles, et mehe korter pitseentakse ja ta peab uurimisasutustega koostéod tegema. Ta soovitas mehel helistada kinnisvara ostufirmadele tema antud telefoninumbrile ja kaskis
mehel teeselda end midjana ja pakkudes oma korterit miiia, aidates see |abi uunmisel pettureid tuvastada, tegutsedes sd6dana. Ta utles, kui aitad riika, aitab rilk sind. Samuti Gtlesid, et mees ei tohi mitte kellegile raakida, tuginedes konf.
paragrahvile. Seejarel pidi mees vormistama korteri fiktiivse miiligi ja korteri ja dokumendid imber vormistama. 30.03 allkirjastastati Staffrent OU ostumiiiigi leping korter 85000 euro eest. 85 000 eurot kanti panka, mis jarel dtles Michael, et raha
tuleb kindlustusfondi kanda ja registreeruma kriiptobérsil. Pank keeldus ilekandeid tegemast, seejdrel kasti raha kanda teise panka ja osa sularahas vélja votta ja osa eest osta kullakange. Nad (tlesid, et niipea kui raha vilja vBetud kantakse
korter mehe nimel e tagasi. Korterimiigist saadud raha ning selle eest ostetud kullakangid andis ta korduvalt tuvastamata ajal ennevatele kullenitele dle. 4-5 korda kaidi sularaha jarel, vimane kord kais 15.04 2026 tundmatu naisterahvas, kellele
mees andis kullakangid summas 50 000 eurot. Kelmusega tekitatud kahju 95 770 eurot. Juhtum 2317262015634

20.04.2026. a peteti telefoni teel 57-aastaselt mehelt La&nemaalt tahitud kirja toomise ettekaandel vélja mobiil-id koodid. Oeldi, et on tahitud kiri ja kisiti, kas kulleriga katte toimetamist vdi pakiautomaati. Mees valis pakiautomaadi. Helistati
numbrilt 302273091940 ja deldi, et selle kirja pakiautomaati panemist oleks vaja kinnitada PIN 1-ga. Seejdrel saadeti Omniva pakiautomaadi kiri, kuhu mees sisestas Mobiil-ID-ga PIN 1. Kell 10:01 helistati mehele WhatsUpi Eesti panga kiberturve
osakonnast Raul Vahtra (number +37256316726). Nad olevat ndinud, et mees pani PIN-1 ja tundub, et muud andmed on kelmide kdes ning mehe pangas hakatakse mingit tehingut tegema. Niiid nad saavad Eestiee |ehelt katte kdik mehe
andmed ja vbivad teha Smart-ID. Kui mehelt kisiti, kas tema vdi firmadele on vbetud laene. Hakkas ta kiill kahtlema, et ta on Eesti Pangast Reest vist oli nimi). Tuli videokine. Naha oli habemes ca 35-aastast meesterahvast, kes tutvustas
end politseinikuna ja niitas kaamerasse ka vaidetavat td6tdendit. Tema radkis, et asi on Sige, knet el tohi katkestada ja kolmandatele isikutele infot anda ei tohi. Neil on andmed, et mehe isiklikke andmeid on valjastanud pangatdotaja. Tema
tuvastamiseks ei tohi ise midagi teha, ainult nendega koost6od tegema. Sama kéne |aks tagasi Eesti Panga todtaja peale. Tema kiisis, kas keegi teine teeb veel mehe eest tehinguid. Mees vastas, et abikaasa sellega tegelebki. Siis tehti ettepanek,
et peaks selle arvutisse minema, mida tehingute tegemisel kasutatakse. Kuna prouat ei olnud kodus, siis mees logis arvutisse sisse ja andis kelmidele |abi Anydeski programmi ligipdasu proua arvutile. Nad tahtsid vaadata, et kas on mingit
pahavara arvutisse laetud. Nad vaitsid et nagid, et andhingu kontolt oli tehtud taotlus Tavidisse kulla ostuks. Mees sisestas mélemad PIN-id. Seal jdi silma, et 47 309 eurot kanti just Tavidisse. Siis hakkas mees 16plikult kahtlema ja tahtis, et nad
end identifitseeriks. Siis Ghendati meest j3lle no politseiga. Seal oli juba tunda narvilisust, kui mees lubas kohe politseisse poorduda. Neil hakkas haal juba tdusma ja keelati seda teha. Siis oli selge, et on mingi Jama.. Enda maletamist maoda
sisestas Mobiil-ID PIN 2 kaks korda. limselt Gritati pangas limiite tdsta ja teinekord iilekanne. Tekitatud kahju 47 309 eurot. Juhtum 2740262001246

2026 jaanuari 16pus leidis 58-aastane mees Lasnamaelt facebookis reklaami, kus vaidetav hollandi ettevotte mystra law firm (mystra-consult.com) pakub abi kuriteoohvrnitele raha tagasisaamisel. Mees jattis enda kontaktid ning temaga kontakteerus
whatsappis aleksandra lavrinova (+31647884569, lavrinovalaw@gmail. com), kes 26.01.2026 sdlmis eelnimetatud ettevotte nimel teenuse osutamise lepingu. Mone paevaparast teatas isik mehele, et temal varasemalt valja petetud raha asub
samoa commercial bank imited ning selle kittesaamiseks teostas mees ajavahemikul 09.02.2026 kuni 08.04. 2026 revolut ja paysend vahendusel vaAhemalt 14 erineva eraisiku ja eninevate nikide (hispaania, leedu, gruusia, poola) pangakaartidele
kegusummas 13 645,94 eurot, kuid lubatud raha ei tagastatud ning nouti tdiendavate iilekannete teostamist. (raha tagastamine) juhtum 2301262000507

56-aastaselt mehelt Tallinnast peteti vilja ca 13 000 eurot. Eelmisel nadalal helistasid talle petturid, tehti mitu videokdnet whatsapp'i kaudu sh vestles teataja muu hulgas "lhv panga” ja "politseiga” (politseinik Artur Jarve), andis andmed jms.
MNaod avastas, et teataja nimele on vdetud kaks krediiti summas 5000 eurot ja 8000 eurct ning seejarel need teataja arvelt maha vdetud. Juhtum 2317262015634

09.04.2026 helistati 79-aastasele mehele J6hvist vaidetavalt Tele2-st ja Geldi, et keegi Gntab talle lisateenusi peale votta. seejdrel helistati mehele pangast ja politseist ning veendi meest lle andma oma pangakaardid turvalistemate vastu
vahetamiseks. Mees andis 10.04.2026 ajavahemikul 23:00-00:00 oma kodusel aadressil 2 enda ja 1 tema abikaasa seb pangakaarti lile vdrale meesterahvale, kes roolis tumedat sidukit. Pangakaartide jargi tulnud mesterahvas oli 20-30
aastane, umbes 160sm pikk, tal seljas oli tumedat varvi pdlvedeni mantel ja musta varvi mits peas. Peale pangakaartide lileandmist oli mehe kontolt vilja voetud sularaha summas 6000 eurot. Juhtum 2100262000031
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